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IPS

Firewall
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Denial of Service, internete bagli bir hostun hizmetlerini gegiciveya siiresiz olarak aksatarak, bir makinenin
veya ag kaynaklarinin asil kullanicilar tarafindan ulasilamamasini hedefleyen bir siber saldiridir.

isletmelerin giiniimiiz de internet teknolojilerine uzak durmasi gibi bir durum miimkiin olmadigi gibi giivenlik
onlemleri alinmadan olusturulmus networklerde saldiri ve tehditlere maruz kalma durumunuz derya deniz
niteliginde dir. internet teknoloji ve kullaniminin artmasina paralel olusturdugu giivenlik agiklarive riskler de
bu bliylimeye paralel ilerlemkte hatta daha da 6ncli durum teskil etmektedir. IPSsistemler kendilerini agda
gizleyerek network teki tim trafigi b6lmeden ( flow based ) her bir paketiderinlemesine inceler ve 6zellikle
uygulamalara ait paketlerin iclerinden zararlive zararsiz olarak belirledigi gegisleriayristirip aginizda Gst
seviye koruma saglayan servislerdir.

Glvenlik duvari veya ates duvari, glivenlik duvari yazilimi, bir kural kiimesi temelinde aga gelen giden paket
trafigini kontrol eden donanim tabanli ag glivenligi sistemidir. Bircok farkli filtreleme 6zelligi ile bilgisayar ve
agin gelenve giden paketler olmak lizere internet trafigini kontrol altinda tutar

Load Balancer

>

Yik dengeleme; isi, iki ya da daha fazla bilgisayar, islemci, sabit disk ya da diger kaynaklar arasinda
paylastirma teknolojisidir. Bu teknolojiyi kullanarak en iyi kaynak kullanimi, en yiksek islem hacmi, en diistik
cevap suresi saglanabilir; olusabilecek asiri yiiklemeden kurtulunabilir.

Content Filter

>

DLP

C2 General

Kurum galisanlarinin is saatleri icerisinde, internet erisimlerinin kontrol altina alinmasi, glinimizde artik
zorunlu hale gelmistir. Bununla birlikte, internet yolluyla islenen bilisim suclariyla miicadele edilmesi
amaciyla 2007’ de kabul edilen 5651 sayili yasayla birlikte bircok kurumdan, calisanlarinin hangiinternet
sitelerine ulastiklarinin kayitlarive bu kayitlarin raporlanmasi istenmektedir.

internet givenligi ve icerik filtreleme (content filtering) Urinleri ile beraber, internete ¢ikan bilgisayarlarin
kurum politikalariyla uyumlu olarak, istenen zamanaraliklarinda, belirlenen web kategorilerindeki
(categorized web) internet sayfalarina erisimini saglamaktadir.

Ornegin; mesai saatleriicinde sohbet sayfalarina erisim kisitlanirken, mesai saatleri disinda bu sinirlama
kaldirilabiliyor. Gln icerisinde istenen kategorilere; 6rnegin eglence veya sosyal iletisim icerikli sitelerin belirli
bir slire ziyaret edilmesi saglanabiliyor. Ayni zamanda protokol tabanli erisimler de (Peer-to-Peer yazilimlari,
MSN Messenger tirevlerivb.) engellenerek, raporlanabiliyor. Proxy sunuculu ¢oéziimlerle birlikte, kurum
¢alisanlarinin ortak bir proxy sunucusu Gzerinden kimlik dogrulamasi yapilarak, hizl bir sekilde internete
erisimi saglanabiliyor.

DLP, kurumunuzun kiymetli verisi hakkinda (i¢ temel hassas soruyu iceren bir tir icerik farkindalik ve
glivenlik teknolojisidir. Bu veri nerede depolanacak? Bu veri nasil kullanilacak? Kayip ve hirsizlik durumundan
nasil korunabilirim? DLP genel tanimiyla, sirketlerin hassas verilerinin, sirket icinde nasil yer degistirdigini
gozleyen ve kontrolll bir sekilde; “disari sizmalarini” engelleyen bir teknolojidir.



