
 

 

C2 General 

DDOS 

 Denial of Service, internete bağlı bir hostun hizmetlerini geçici veya süresiz olarak aksatarak, bir makinenin 

veya ağ kaynaklarının asıl kullanıcılar tarafından ulaşılamamasını hedefleyen bir siber saldırıdır.  

 

IPS 

 İşletmelerin günümüz de internet teknolojilerine uzak durması gibi bir durum mümkün olmadığı gibi güvenlik 

önlemleri alınmadan oluşturulmuş networklerde saldırı ve tehditlere maruz kalma durumunuz derya deniz 

niteliğinde dir. İnternet teknoloji ve kullanımının artmasına paralel oluşturduğu güvenlik açıkları ve riskler de 

bu büyümeye paralel ilerlemkte hatta daha da öncü durum teşkil etmektedir. IPS sistemler kendilerini ağda 

gizleyerek network teki tüm trafiği bölmeden ( flow based ) her bir paketi derinlemesine inceler ve özellikle 

uygulamalara ait paketlerin içlerinden zararlı ve zararsız olarak belirlediği geçişleri ayrıştırıp ağınızda üst 

seviye koruma sağlayan servislerdir. 

Firewall 

 Güvenlik duvarı veya ateş duvarı, güvenlik duvarı yazılımı, bir kural kümesi temelinde ağa gelen giden paket 

trafiğini kontrol eden donanım tabanlı ağ güvenliği sistemidir. Birçok farklı filtreleme özelliği ile bilgisayar ve 

ağın gelen ve giden paketler olmak üzere İnternet trafiğini kontrol altında tutar 

Load Balancer 

 Yük dengeleme; işi, iki ya da daha fazla bilgisayar, işlemci, sabit disk ya da diğer kaynaklar arasında 

paylaştırma teknolojisidir. Bu teknolojiyi kullanarak en iyi kaynak kullanımı, en yüksek işlem hacmi, en düşük 

cevap süresi sağlanabilir; oluşabilecek aşırı yüklemeden kurtulunabilir.  

Content Filter 

 Kurum çalışanlarının iş saatleri içerisinde, internet erişimlerinin kontrol altına alınması, günümüzde artık 

zorunlu hale gelmiştir. Bununla birlikte, internet yolluyla işlenen bilişim suçlarıyla mücadele edilmesi 

amacıyla 2007’de kabul edilen 5651 sayılı yasayla birlikte birçok kurumdan, çalışanlarının hangi internet 

sitelerine ulaştıklarının kayıtları ve bu kayıtların raporlanması istenmektedir. 

  internet güvenliği ve içerik filtreleme (content filtering) ürünleri ile beraber, internete çıkan bilgisayarların 

kurum politikalarıyla uyumlu olarak, istenen zaman aralıklarında, belirlenen web kategorilerindeki 

(categorized web) internet sayfalarına erişimini sağlamaktadır. 

 Örneğin; mesai saatleri içinde sohbet sayfalarına erişim kısıtlanırken, mesai saatleri dışında bu sınırlama 

kaldırılabiliyor. Gün içerisinde istenen kategorilere; örneğin eğlence veya sosyal iletişim içerikli sitelerin belirli 

bir süre ziyaret edilmesi sağlanabiliyor. Aynı zamanda protokol tabanlı erişimler de (Peer-to-Peer yazılımları, 

MSN Messenger türevleri vb.) engellenerek, raporlanabiliyor. Proxy sunuculu çözümlerle birlikte, kurum 

çalışanlarının ortak bir proxy sunucusu üzerinden kimlik doğrulaması yapılarak, hızlı bir şekilde internete 

erişimi sağlanabiliyor. 

DLP 

 DLP, kurumunuzun kıymetli verisi hakkında üç  temel hassas soruyu içeren bir tür içerik farkındalık ve 

güvenlik teknolojisidir. Bu veri nerede depolanacak? Bu veri nasıl kullanılacak? Kayıp ve hırsızlık durumundan 

nasıl korunabilirim? DLP genel tanımıyla, şirketlerin hassas verilerinin, şirket içinde nasıl yer değiştirdiğini 

gözleyen ve kontrollü bir şekilde; “dışarı sızmalarını” engelleyen bir teknolojidir. 

 


