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SIBER GUVENLIK
NEDIR?

Aglarin, programlarin ve verilerin saldiri,
hasar veya yetkisiz erisime karsl
korunmasi  icin  kullanilan  onleyici
tekniklerdir.

Son birkac vyil icersin de, kullandigimiz
internete bagli cihazlarin sayisi artmistir.
Bu durum onemli bir tehlike arz

etmektedir.
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SIBER GUVENLIK NEDIR?

TEKNOLOJININ GETIRDIGI SORUNLAR

Artik kolumuzdaki saatlerimizden, evimizdeki
ampullere kadar neredeyse tum cihazlarimiz
internet ile etkilesim icerisindedir ve bu

cihazlar gun gectikce artmaktadir.

Kullandigimiz teknolojiler yararlan ve ileride
bize acabilecegi sorunlan vyeteri kadar

bilinmesi gerekmektedir.
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SIBER GUVENLIK NEDIR?

SIBER GUVENLIK NEY| HEDEFLER?

Siber guvenlik bilgi ve sistemleri korumayi
hedefler.

* Siber Terorizm

* Siber Savas

* Siber Casusluk Virtual Terror is Not So Virtual

gibi baslica tehditlerden korunmak.




ALICAN HAZIR

>

SIBER GUVENLIK NEDIR?

SIBER GUVENLIK TANIMI ESKI ABD BASKANI OBAMA

"Ulke olarak karsilasilan cok ciddi ekonomik ve ulusal guvenlik
saglama hedeflerinden birisi olup hukumet veya ulke olarak

henuz tam anlamiyla onem alamadigimiz bir husustur.”

"Amerika’nin sayisal altyapisi kapsamli olarak guven altina alma
yaklasimlarinin gelistirilmesi ve bilgi ile haberlesme altyapisinin
savunmasina yonelik olarak federal c¢ozumlerin gozden

gecirilmesi emrini” verir,

AND CONSUMER PROTECTION

=

» ',)

CYBERSET URITY h MMIT ON CVBER

ER PROTECTION 4 " Y CONSUMER PR

)

Stanford Stanf >rd

"America's economic prosperity in the
21t  century will depend on

cybersecurity.” May 2009
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SIBER GUVENLIK NEDIR?

SIBER TERORIZM NEDIR?

Siber tehditler bir ulusun yada halkinin, gizli,
siyasi askeri yada altyapr varliklarina hedef

alinabilmektedir.

Siber Teroristler ideolojik veya politik amaclari
icin bilgi teknolojilerini yikici bir sekilde kullanirlar

bu duruma siber terorizmde denmektedir,

Bu gun buyuk devletler kendi bunyesinde, siber
guvenlik uzmanlarn yetistirerek bu sektore

oldukc¢a ciddi rakamlarda kaynak saglamaktadir,

Amerika Hukimeti 2010 yiindan bu yana Siber

Guvenlige 13 Milyar Dolar kaynak ayirmistir.
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SIBER GUVENLIK NEDIR?

RICHARD CLARKE BEYAZ SARAY GUVENLIK UZMAN|

Casusluk artik cok kolaylasti diyor Clarke. "Eskiden Washington'daki Rus Elciliginde calisan bir KGB
ajaninin bir FBI ajani ayartmasl ¢cok zordu. Ama simdi Moskova'da oturuyorsun. Ve hicbir risk olmadan
binlerce sayfa calabiliyorsun. Eskinin casuslarina artik gerek yok." Istihbarat érgutleri sadece insan kaynag
acisindan degismedi Clarke'a gore. Altyapi da oldugu gibi farkllastr: "Eskiden Sinop'ta buyuk bir kulemiz

vardi. Rusya'daki konusmalarn dinliyorduk. Ama simdi buna ihtiya¢ yok. Kimse radyo frekansi kullanmiyor.

Ulusal Glvenlik Ajansi'nin (NSA) Maryland'deki kampusunden butun dunyadaki internet trafigini izliyoruz.
Bu konudaki butce Pentagon'a ait oldugundan, NSA ve Pentagon neredeyse tek bir kurulus gibi ¢alisiyor.

Amerikall asker Sinop'ta gitmesine gerek kalmadan her isini masasindan halledebiliyor.”
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SIBER GUVENLIK NEDIR?

SIBER TERORIZM ORNEKLER

2007 yilinda Estonya'da bulunan Rusya'ya ait 2.

DUnya Savas! anitlarindan bir tanesi kaldiriliyor.

Anit kaldinldiktan sonra neredeyse tum bakanlik
aglart ve iki ana banka agl Rusya'da ki siber
teroristler devasa DDOS ataklari ile kullanilmaz hale

getiriliyor.

Amerika Birlesik Devletlerinde 2009'dan bu yana
bakanlik aglar bankalar ve askeri kritik Ustlere

yapilan siber saldirilarin 17 kat arttigi aciklanmustir.
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SIBER GUVENLIK NEDIR?

SIBER SAVAS

Bir devletin, baska bir devletin bilgisayar
sistemlerine veya aglarina hasar vermek ya da
kesinti yaratmak Uzere gerceklestirdigi sizma

faaliyetleri.

Anahtar Kelimeler: Cyber Threat Map, Cyber
Attack Map

“@NORSE

Siber Guvenlik Haritasi: map.norsecorp.com
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SIBER GUVENLIK NEDIR?

SIBER CASUSLUK

Sahiplerinin izni olmaksizin gizli bilgi edinmek icin

bilgi teknolojisi kullanma.

Kotu amacli  yazilimlar  kullanilarak, stratejik,
ekonomik, politik veya askeri avantaj elde etmek

amaciyla kullanilabilir.

Kullanicr kimlik bilgileri, banka ve kredi karti bilgileri,
telefon rehberi, mail ve calisanin calistigi kurumla

ilgili onemli bilgiler..




KISISEL VERI KAVRAMI

KISISEL VERI NEDIR?

Tanimlanan bilen yasayan bir kisiye ait olan

tum verilerdir.

Bireyin adi ve soyadi, dogum tarihi, dogum
yeri gibi kisinin kesin teshisini saglayan
bilgiler, bu bilgilere telefon numarasi,
arabasinin plakasi, pasaport numarasi veya
fiziki, ailevi, ekonomik durumlarn da
eklenebilir.  Buradaki  kistas  mevcut
bilgilerinin bir gercek kisi ile eslenebilmesi

veya tanimlanabilmesi durumudur.
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KISISEL VERI KAVRAMI
CEVRIMICI KiIMLIK
Bir internet kullanicisinin, cevrimici topluluklarda ve web
sitelerinde kullandigi sosyal kimlik.

Rumuz, Takma Isim, Nickname

Ornekler: Forumlar, Oyun Portallar(Steam, Gog, Origin, Uplay,
Twitch), Twitter

Cevrimici kimlikler kimlik dogrulama ile kullanici ile iliskilendirilir,
Google Authenticator, SMS, Mall, iP adresi ile dogrulama... (Steam
ve Spotify, Netflix gibi sistemler genel olarak iP adresi sms ve

mail ile dogrulama)

i ‘
Nickname: Darth Vader
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KISISEL VERI KAVRAMI

CEVRIM DISI KiIMLIK

Kisiye ait gunluk hayatta kullanilan bilgilerdir. Buna en iyi 6rnek
kimlik bilgileri..

Yeni Kimlikler eskiye oran ile daha fazla unique kod icermekte.
Ayrica kisisel veri cok daha az. Bu veriler cip'e veya cipteki ID

uzerine kayitli.

Aslinda burada yeni kimlikler ile anne kizlik soyadi gibi kolay

bulunabilir kimlik bilgisi hirsizliginin 6nune gecgilmekte.

TURKIYE CUMHURIYET] KIMLIK KARTI
REPUBLIC OF TURKEY IDENTITY CARD

12345678902 ACAR

( ' \ HAKAN
(™ &)
= 22.05.1975 EM

j 012
s * 2 : >
“ 7505297F TC/TUR
20.07.2017 i N /“‘L@

TURKIYE CUMMURIYETE KIMLI KARTS wou

MAKBULE

SEMSETTIN

7505287F

¥ T.C.ICISLERI BAKANLIGH

ICURAB21234569<C<C <LK
750529511707 204UR<C<C<<C<C<<<CC<<<<K
ACARCHAKANCCLCCC L L <LK
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KISISEL VERI KAVRAMI

SUCLULARIN KISISEL VERIYE ULASMAS|

+ Cevrimici Kimlik Bilgilerini elde etmek.

* Yaratici Planlar Yapmak (Samsung Galaxy J8 Kazandiniz=)
« Sahte Banka Siteleri
* Promosyon ve Hediyeler
« Sahte Grup veya Platformlar

» Polis veya Maliye gibi Devlet Kuruluslarina ait bir kamu calisani

olarak davranma.

Yaptiklan sablonlar ile sizi bazi seyleri yapmaya ikna ederek

kisisel veriye ulasma cabalari.
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KISISEL VERI KAVRAMI

KISISEL VERIYE ULASMANIN YOLLARI

Kisisel veriye ulasmanin en kolay vyollarindan biri arama

motorlari ve sosyal medya hesaplaridir.,

Ozellikle glvenligimizi arttirabilmek icin  sosyal medya

hesaplarindaki faaliyetlerimize ¢cok dikkat etmeliyiz.

Bugun sosyal medya hesaplari uzerinden ornek olarak
aradigimiz bir kisinin dogum tarihinden tutun, ailesin adlarina

ve anne kizlik soyadina kadar 6grenme sansimiz vardir.

Bu yuzden sosyal medya hesaplarindaki hareketlerimiz ve

cevremizin hareketleri tehditleri Uzerimize ceker.




KURUMSAL VERI
KAVRAMI

KURUMSAL VERI NEDIR?

Kurumlarin  merkezi  ozelliklerini, ic
yapilarini, sureclerini ve farkli sosyal ve
ekonomik baglamlarda kurumsal aktorler

olarak davranislarini tanimlar.

Kurumlarin  kurumlarina ait  verilerini
koruyamamasi, kurumlarin buyukltklerine

gore onemini arttirmaktadir.
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KURUMSAL VERI KAVRAMI

KURUMSAL VERI KAVRAM|I ORNEKLERI

Adobe ve e-Bay ornegindeki gibi binlerce, milyonlarca

dolarlik, finansal kayiplara neden olabilir.
Hata sirketin batmasina dahi neden olabilir.

Kurumsal veri kaybi sirketler icin ciddi finansal

kayiplara neden olmaktadir.

Hisse senetlerinin degerlerinin dusmesi gibi..
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KURUMSAL VERI KAVRAMI

KURUMSAL VERININ ONEMI!

Kurumsal Verinin Onemi sirketler icin hayati bir

onem tasimaktadir.

Kurumsal veri kaybi, sirketler ve musterileri icin de
ciddi finansal kayiplara neden olabilir. Bu nedenle
isletmeler verilerini korumak icin cok dikkatli
olmali, etkili veri modelleme, ¢6zum, guvenlik ve
depolama alanlarinda, zaman ve kaynak

harcalamalidirlar.
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KURUMSAL VERI KAVRAMI

KURUMSAL VERININ AYIRT EDICI OZELLIKLER]

Entegre

Yedeklenebilir

Kaliteli

Olceklenebilir

Guvenli
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KURUMSAL VERI KAVRAMI

KURUMSAL VERININ GUVENLIGI A

Kurum icerisinde bilgi guvenligi politikalarina /

rehberlik etmek icin tasarlanmis bir modeldir. ‘‘‘‘ \

« Confidentiality (Gizlilik)

 Integrity (BUtanluk)

INFORMATION

z SECURITY 3

INTEGRITY CONFIDENTIALITY

« Availability (Kullanilabilirlik)

Kisacasi Amacit: Bilginin Korunumu

CIA TRIAD Modeli: Kurum ici Glvenligi Saglamak
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KURUMSAL VERI KAVRAMI

KURUMSAL VERININ GUVENLIGI

1.Confidentiality  (Gizlilik): Verinin  mahremiyetinin
korunmasini saglamaktadir. Verinin korunumu saglamak
icin belirli kategorilere ayrilabilir (kurumsal, mUsteri verileri,
IK gibi.) bu sayede her verinin erisimi verinin gizliligine

gore siniflandirilir ve gizlilige gore tedbir alinir.

Gizliligi saglamak i¢in bir bilgisayara, ag'a veritabanina veya
diger veri kaynaklarina yetkisiz erisimi engelleyen, bir dizi
koruma semasl tanimlanir, bu semaya ise erisim kontroli

denilmektedir.

&

(€]
&
o

Ly

101

\ <L e A
i s N IS \
< \
:
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\

INFORMATION U %%
SECURITY

Ll CONFIDENTIALITY

CIA TRIAD Modeli

Kurum Ici Guvenligi Saglamak
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KURUMSAL VERI KAVRAMI

KURUMSAL VERININ GUVENLIGI

Erisim Kontrolii: AAA Konsepti 3 asamadan olusmaktadir,
» Authentication (Kimlik Dogrulama)
» Authorization (Yetkilendirme)

« Accounting (Aktivite izlenmesi)

e
INFORMATION "‘.{::\\ e Vi
SECURITY | ;

101
(itgcloﬁx CONFIDENTIALITY

CIA TRIAD Modeli

Kurum Ici GUvenligi Saglamak
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KURUMSAL VERI KAVRAMI

KURUMSAL VERININ GUVENLIGI

2.Integrity (Butanlik): Verinin tum yasam déngusu boyunca §
tutarliigini ve gavenilirligini korumavyi icerir. ,g,’ L
$ -
RS .
Bu ihtiyac kurumlara gore degismektedir. Bankalar @ |
INFORMATION (el

musterilerinin  veri  tutarligina en cok ©onem veren

SECURITY
sirketlerden biridir.

. 101
Ornek: Facebook icin kullanicilarinin veri tutarlligi énemli oI CONFIDENTIALITY

degil.

CIA TRIAD Modeli

Ornek: Bir verinin bir yerden bir yere aktarimi hash kontroli. Kurum ici Givenligi Saglamak

Anahtar Kelime MD5 Check, MD5 Control
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KURUMSAL VERI KAVRAMI

KURUMSAL VERININ GUVENLIGI

3.Availability (Kullanilabilirlik): Bilgi sistemlerinin  ve § L) N
hizmetlerin her zaman kullanilabilirligini saglamak. k«? k)
- Bankalar @ I e B

INFORMATION U

« Veri Merkezleri (Sunucular) SECURITY

« Telekomunikasyon Sirketleri 1

10
Ll CONFIDENTIALITY

« Cagri Merkezleri

« Devlet Daireleri CIA TRIAD Modeli

Kurum Ici GUvenligi Saglamak
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KURUMSAL VERI KAVRAMI

GUVENLIK IHLALLERI

Ne oldu?

Neler goturuldu?

Sonuclar neler?

Ihlalden sonra musterinin yapmasi gereken bir

sey var mi?

Guvenlik ihlalinin ardindan musterilere dokunan
bir  durum var ise  musterinin  acilen

bilgilendirilmesi gerekmektedir.



HACKER TURLERI
VE TEHTIDLER

HACKER TURLERI NELERDIR?

Hackerlar 3 farkli kategoride karsimiza cikarlar.
+ Siyah Sapkali Hacker

« Gri Sapkali Hacker

« Beyaz Sapkali Hacker

Hacker sozcugu suclu veya kotu bir kisi
anlamina gelmez kategorilere gore
adlandirildiginda  hepsinin kot olmadigi
gorulur. Hackerlar kisaca sistemleri kiran,

aciklarini bulan kisilerdir.

Black hat - Grey Hat - White Hat
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HACKER TURLERI VE TEHTIDLER

SIYAH SAPKALI HACKERLER

Populer medyanin uzerinde yogunlastigr hackerlara da

denilebilir.  Televizyonlarda  duydugumuz, hack

haberlerinin sahipleri de denilebilir.

Siyah  Sapkali  Hackerlar kisisel kazanclar icin

bilgisayarlarin veya aglarin gavenligini ihlal ederler.

Ornek: Kredi karti numaralarinin calinimi, kimlik hirsizlig,
icin kisisel verilerin calinimi veya bir Bothet agi
yaratarak bazi sunucular etkisiz hale getiriyorlar, veya
yine sunucular etkisiz hale getirebilmek icin DDOS

ataklari yapabiliyorlar.
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HACKER TURLERI VE TEHTIDLER

GRi SAPKALI HACKERLAR

Gri Sapkali Hackerlar: Sistemlerdeki aciklari yine
Siyah sapkali hackerlardaki gibi kendi amaclari

icin kullanirlar.

Inandiklari amaclar ve siyasi konular icin hack
yapabilirler. Siyah sapka veya Beyaz Sapka

arasinda bir yerde yer alirlar.

lyi olan yaptiklari seyler oldugu gibi kendi cikarlar
icin yaptiklari seylerde vardir.

GREY HAT

HACKER:
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HACKER TURLERI VE TEHTIDLER

BEYAZ SAPKALI HACKERLER

Beyaz Sapkali Hackerlar: Kotl adam degillerdir diyebiliriz. ©

Kisilere veya kurumlara zararlarn yoktur. Hatta bazilan sirketlerin
guvenlik aciklarini dnceden bularak sirketlere bildirir. Bu sayede

olasi hack olaylarinin dntne gecmis olur.

Bazi Beyaz Sapkali Hackerlar, sirketlerin guvenlik bolumuunde

calisirlar.

Tarihte kimi siyah sapkali hackerlarin yakalandiktan veya ceza
aldiktan sonra sirketlere veya devlete guvenlik uzmani olarak

calistiklar gorulmustar
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HACKER TURLERI VE TEHTIDLER

TEHTID TURLERI
« ¢ Tehditler
* Dis Tehditler

Sirketler ic ve dis siber saldirnllarin her ikisini de dikkate almak
zorundadir. Disardan yapilan saldirlar ile sunucuya erisip, yazilimin
kaynak kodlar veya sunucuda bulunan veri tabanina ulasmak veya

sirket ici onemli Dbilgilerinin  calinmasi, dis tehdit olarak
adlandirilabilir.

ic tehditleri; inceledigimizde ise sirket ici kullanicilarin kullanici
hesaplari calinmasi, kotl niyetli calisanlanin  veriyi  disariya

sizdirmak istemesi, veya Kizgin Calisanlar ic Tehditlere érnektir.




SIBER SAVASLAR

SIBER SAVAS NEDIR?

Bir devletin baska bir devletin bilgisayar
sistemlerine veya aglarina hasar vermek
yada kesinti yaratmak uzere

gerceklestirilen sizma faaliyetleridir.

DUnya uzerindeki Siber Hack hareketleri

icin Norse Map ornegini inceleyebilirsiniz.

2 R
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SIBER SAVASLAR

SIBER SAVASLAR NELERDIR?

Siber Savaslar, gunumuzde ¢cok populerdir.

Nukleer tesislerde petrol hatlarinda problemler

yasanmasi
Hava kontrol sistemlerinde ucaklarin dusmesi

Uydu sistemlerinin ele gecirilmesi, dismesi veya

yorungeden ¢cikmasi.
Ulkedeki banka aglarinin ¢dkertilmesi

Ulkenin elektrik, ulasim hatlari veya network

hatlarinda arizalanmalar.

|

SN

Y -
Voo
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SIBER SAVASLAR

Rusya'nin Amerika Secim Sonuclarint Manipule Etmesi

Rusya’nin Amerika da secim sonuclarini manipule

ettigi iddialart.

Ayrica ABD Baskani Donald Trump, onceki
aciklamalarinin aksi yonde bir aciklama yaparak,
ABD istihbarat servislerinin  Rusya’nin 2016
Baskanlik secimlerine mudahale ettigini

dogrulamistir.
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SIBER SAVASLAR

Guney Kore Secimlerde Hile

Guney Kore'de muhafazakar iktidar partisi  millet

vekillerinden "Hong Joon-Pyo" secimlerde hile karistird..

Yapilan secimlere siber saldiri duzenledi ve secim

hackerlarin mudahalesi ile kazanildl.

Bu durum ortaya c¢ikinca Hong Joon-Pyo istifa etmek

zorunda kald..
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SIBER SAVASLAR

Estonya Siber Saldirisi

Sanal dunyada ilk ciddi ‘internet savasi® Estonya'da

2007'de yasandi.

Sovyet ordusunun II'nci Dunya Savasl anisina diktigi
'Tallinn in Bronz Askeri" adl anitin yerinin
degistirilmesi tartismalarn sirasinda dunyada bir
ulkeye yonelik ilk sistematik siber  saldir

gerceklesmistir,

TUNDMATULE SODURILE

HEWIBECTHOMY CONpATY
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Estonya Siber Saldirisi

Anti'nin yerinin degistirilmesine karsl olan Rus azinligin
protestolari surerken NATO uyesi Estonya'daki internet
erisimi sekteye ugradi, pek c¢cok online islem

gerceklestirilemedi.

Estonya, Rusya'yl suclarken, Moskova iddialar reddetti.
Sorusturmalarda siber saldirinin boyutu goz onune
alindiginda  devlet  olanaklarinin kullanilmasinin
muhtemel oldugu vurgulandi. Saldirt sonrasi Estonya'da

ordu bunyesinde siber savas birimi olusturuldu.
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Gurcistan Siber Saldirisi
Rusya'nin bu ulkelere 2007 ve 2008 vyillarinda saldiri
yaptigr belirtiliyor.

Rusya, Gurcistan'a saldirmadan hemen once Gurcistan

iletisim altyapisinin cokertilmesinden sorumludur.

Savastan once tum iletisim kaynaklari ¢okertildi ve

ardindan savas basladl.

Sicak catismalara siber savas unsurlarinin da eslik

edeceginin kanitladigini gorduk.
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Rusya'nin ABD'ye Yaptigl Siber Saldirisi

Rusya'’nin 2008 yilinda ABD'ye yonelik yaptigr saldirlar
dikkat ¢ekiyor.

Viruslu bir hafiza kartiyla ABD'nin Irak ve Afganistan
savaslarini yuruten komuta merkezine sizmis ve ciddi

sonuclar alinmistir.
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STUXNET VIRUSU

Rusya, Iran'n nUkleer programina sinirsiz destek
vermektedir. Rusya'ya karsi oldukca ozgun bir taktik
deneyen ABD kendi kendini kopyalayan bir yazilim olan
STUXnet virusu ile saldirdt.

Yazilm oncelikle motorlari ve sicakligi kontrol eden
merkezi mantik kontrol birimi olan PLC'yi ele gecirdi.
Boylece sistemin kontrol eden diger yazilimlari da birer

birer kolaylikla elemine edebildi.
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TURKIYE'DE VATANDASLIK BILGILERININ SIZDIRILMASI

Gectigimiz  secimlerde bir siyasi partinin - secim

sorgulama sistemine girildi.

Bu sistem Uzerindeki tum data calindi ve bir sorgulama
yazilimi ile birlikte internet Uzerinde hacker forumlarinda
dagitildl.
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Ulkeler arasi Siber Savaslara Hazirlikli olabilmek icin.

Siber Guvenlik i¢cin Butce ve kaynak ayirilmasi

Siber Guvenlik uzmanlarimizi yetistirmesi

Kendi savas ucaklarimizi, tanklarimizin uretilmesi

Donanim ve Yazilim uretmesi

Kendi ulusal isletim sistemlerimizin uretilmesi
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