o
N
g
I
Z
g
Y
3
¢

SALDIRILAR, KAVRAMLAR VE TEKNIKLER
- SIBER SALDIRI NASIL ANALIZ EDILIR?
- SIBER TEHTID EGILIMLERI
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SIBER SALDIRI
NASIL o
ANALIZ EDILIR?

GUVENLIK ACIKLARI!

Guvenlik aciklan  saldirganlarin  sisteme
sizmasini  saglayan zayif noktalar veya
saldirganlarin  sistemlere  zarar  verip,

guvenligini azaltan aciklarda denilebilir.
2 Cesit Guvenlik Acigi Mevcuttur.
1. Yazilm Guvenligi Acigi

2. Donanim Guvenligi Acigl




SIBER SALDIRI NASIL ANALIZ EDILIR?

DONANIM GUVENLIK ACIGI

Guvenlik agiklarina neden olan genel donanim kusurlaridir.

Donanim Guvenlik Agigina en gincel 6rnek 2018 yilinda basta Intel
islemciler olmak Uzere ARM (Telefon ve Tabletler) ve AMD

islemcilerde de kesfedilen Spectre ve Meltdown aciklaridir,

Meltdown ve Spectre isimli bu iki acgik sayesinde saldirganlar,
bilgisayarinizda normal sartlarda erisim iznine sahip olmadiklari bellege
erisebiliyorlar. Bu sayede bellekte yer alan butln bilgiler yavas da olsa

ele gecirilebiliyor.

Ornek: Tarayiclya banka sifrenizi giriyorsaniz bu sifre bagka bir program

tarafindan kolayca elde edilebiliyor.

=¥

islemci, kernel'de cikan donanimsal acik!

MELTDOWN
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YAZILIM GUVENLIK ACIG]

Guvenlik aciklarina neden olan genel yazilim kusurlaridir. Isletim

Sistemi agigl gibi. ..

Yazilm agiklart bir isletim sisteminde veya bir sistemde, yetkisiz
erisimlere, sistemin fidye yazilimlarina maruz kalmasina, sistemin

calismamasina veya ¢okmesine neden olabilir.

Bu gibi durumlara sebebiyet vermemek icin kullanilan sistemlerin

guncel veya kararli versiyonlart yUklenmelidir.

Ayrica kritik sistemlerde yaziimlarin Alfa veya Beta strUmlerinin

kurulmasi dogru degildir.

Your PC ran into a problem and needs to restart. We're just

collecting some error info, and then we'll restart for you

0% complete

poort person. cive them this info;

NUALLY INITIATED CRASH

Blue Screen of Death
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GUVENLIK ACIGI CESITLERI

» Buffer Tasmasi

* Dogrulanmis Girdi

+ Race Durumlari

» Guvenlik Uygulamalarindaki Zafiyetler

* Erisim Kontrol Problemleri
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MALWARE CESITLERI

Malicious Software: Virusler, solucanlar, \_%—4’

turuva atlari, casus yazilimlar, reklamlar, \%ARNINf'/:/

tehtidkar  yaziimlar, programlari izinsiz, YOURF'Q,N‘/!{’ELOST!
el PAY

| 5t niyetli 2 YRS

sifreleyen yazilimlar, kétu niyetli yazilimlarin = %‘S

timd S

MALWARE

Ornek: Bitcoin Mining VirUsleri
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SIZMA YONTEMLER]

\\\\
- Sosyal Muhendislik \ \\\\\\\\\\\\\ ‘
» Parola Kesfetme / Kirma (Kablosuz Aglar) § : \)

« Phishing (Oltalama)

« Zafiyet taramasindan faydalanma
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DENIAL OF SERVICE

@ -
Hizmeti kesintiye ugratan saldiri tipleri '

Altac

e DoS

 DDoS (Distributed DOS)

+ SEOPoisoning \\\ / _/



SIBER TEHTID
EGILIMLERI

HARMANLANMIS TEHTID METODU

Farkli guvenlik aciklarina karsi saldirilarin bir
kombinasyonu kullanarak gerceklestirilen bir
tehdit metodudur.

Solucan, Truva ati gibi cesitli malware ve
virls ornekleri, ayrica Phishing gibi bir ¢ok
farkli metod kullanilarak secilen kurbani ele

gecirme yontemi.
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SIBER TEHTID EGILIMLERI

SIBER TEHDITLERIN ETKISINI AZALTMAK

Yazilimsal ve Donanimsal guncellemeleri aksatmamak.

Bulundugumuz  sirkette  bir  network  glvenlik
uzmaniysak, sirkette bulunan kullanicilarin sorunlarini
dinlemek, aciklarin kismi olarak kapatilmasina yardimci

olur ve olasl tehditleri engeller.

Tehditleri engellemenin en Onemli yolu sistemi

kullananlarin tecrlbelerinden gecger.
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TESEKKURLER

HTTP:// WWW.ALICANHAZIR.COM
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[1 +90 (850) 304-1-456
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