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SİBER GÜVENLİK
V E R İ N İ Z İ  V E  G İ Z L İ L İ Ğ İ N İ Z İ  K O R U Y U N

G Ü Ç L Ü  P A R O L A L A R  O L U Ş T U R M A K

V E R İ L E R İ N İ Z İ N  S A H İ B İ  K İ M ?

Ç E V R İ M İ Ç İ  G İ Z L İ L İ Ğ İ  K O R U M A K



VERİNİZİ VE GİZLİLİĞİNİZİ 
KORUYUN
V E R İ Y İ  K O R U M A K

Son kullanıcı cihazlarında ki veriyi korumak

için;

• Firewall Cihazınızı Aktif Tutun.

• Bir Anti-virüs yazılımı (endpoint

protection) kullanın.

• İşletim Sistemlerinizi Güncel Tutun.
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VERİNİZİ VE GİZLİLİĞİNİZİ KORUYUN
K A B L O S U Z  A Ğ L A R D A K İ  V E R İ L E R İ  K O R U M A K

Son kullanıcı cihazlarında ki veriyi korumak için;

• Güçlü şifreleme metotları kullanmak.

• Herkese açık hot-spot noktaları kullanırken dikkatli

olmak.

• Kullanımda değilken Bluetooth’u kapatmak.



A
Lİ

C
A

N
 H

A
Z

IR
4

A

GÜÇLÜ PAROLALAR 
OLUŞTURMAK
Ç E V R İ M İ Ç İ  H E S A P L A R D A  V E R İ Y İ  K O R U M A K

Günümüzde parolalar için firmalar belirli bir

parola standarttı oluşturmaktadır. Bu şekilde

oluşturulmayan parolalarda hesap oluşturmaya

izin vermemektedir.

Büyük, Küçük Harf, Semboller, Rakamlar ve

minimum 6 ila 8 karakter arası parolalar parola

standartlarına örnek olarak verilebilir.
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GÜÇLÜ PAROLALAR OLUŞTURMAK
Ç E V R İ M İ Ç İ  H E S A P L A R D A  V E R İ Y İ  K O R U M A K

Güçlü kırılması zor parolalar yaratabilmek için aşağıdaki maddeleri sırası

ile uygulayabiliriz.

• Karmaşık kişisel verileri içermeyen güçlü parolalar oluşturulması.

• Her bir çevrimiçi hesap için farklı parolalar kullanılması veya hesabın

önemine göre parola gruplarının oluşturulması.

• 12 - 16 Karakter aralığında sembol ve büyük küçük harf içeren

parolalar üretilmelidir.

• Password Generator gibi yazılımlar kullanılabilir.
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GÜÇLÜ PAROLALAR OLUŞTURMAK
V E R İ Y İ  K O R U M A K  İ Ç İ N  G E N E L  Ö N E R İ L E R

• Verilerinizi Şifreleyin.

• Yedek Alın.

• Sileceğiniz zaman tümüyle yok edin.



A
Lİ

C
A

N
 H

A
Z

IR
7

A

VERİLERİNİZİN SAHİBİ KİM?
Y A Z I L I M L A R ,  S O S Y A L  M E D Y A ,  Ç E V R İ M İ Ç İ  D E P O L A M A  A L A N L A R I

Günümüzde çeşitli çevrimiçi hizmetleri kullanırken kabul

etmemiz gereken yasal sözleşme ve zorunluluklar

bulunmaktadır.

• Kullanım Koşulları,

• Hizmet Şartları,

• Veri İlkeleri,

• Çerezler(Avrupa Birliği Zorunluluğu) gibi



ÇEVRİMİÇİ GİZLİLİĞİ 
KORUMAK
G Ü Ç L Ü  K İ M L İ K  D O Ğ R U L A M A  M E T O D L A R I

Two Factor Authentication (2 Faktörlü

Doğrulama Metodu), Kullanıcı şifreyi girdikten

sonra telefon veya ona ait bir cihaz üzerinden

doğrulama yapılır.

Sms, arama, mail veya Google Authenticator

gibi…
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ÇEVRİMİÇİ GİZLİLİĞİ KORUMAK
S O S Y A L  M E D Y A  G Ü V E N L İ Ğ İ

• Sosyal medyada özellikle kişisel bilgiler ile ilgili çok

fazla içerik paylaşılmamalı (Doğum Tarihi, Yeri ve

Ailevi Bilgiler vb.)

• Check-In Yaparken ikamet adresi vb. verilmemeli

(Örn: Ahmet’in malikanesi)

• Gizli sorulara yanlış yanıtlar verilmeli.
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ÇEVRİMİÇİ GİZLİLİĞİ KORUMAK
E - M A I L  V E  T A R A Y I C I  G Ü V E N L İ Ğ İ

• E-Maillerinizi Şifreleyin

• Bilmediğiniz ve güvenmediğiniz yazılımcıların

browser add-on eklentilerini kullanmayın.

• Mümkünse in-private mode’da internette

gezinin. (Şifreler ve Kayıtlar Tutulmaz)
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TEŞEKKÜRLER
H T T P : / / W W W. A L İ C A N H A Z I R . C O M

Alican HAZIR

+90 (850) 304-1-456

info@alicanhazir.com


