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VERINizi VE GizLILIGiNizi
KORUYUN

VERIYI KORUMAK

Son kullanici cihazlarinda ki veriyi korumak
icin;
» Firewall Cihazinizi Aktif Tutun.

« Bir Anti-virus yazilimi (endpoint

protection) kullanin.

« Isletim Sistemlerinizi Glncel Tutun.
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VERINIiZi VE GIZLIiLiGiNiZI KORUYUN

KABLOSUZ AGLARDAKI VERILERI KORUMAK

Son kullanicr cihazlarinda ki veriyi korumak icin;
* Guclu sifreleme metotlar kullanmak.

» Herkese acik hot-spot noktalari kullanirken dikke

olmak.

+ Kullanimda degilken Bluetooth'u kapatmak.
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GUCLU PAROLALAR
OLUSTURMAK

CEVRIMICI HESAPLARDA VERIYI KORUMAK

Gunumuzde parolalar icin firmalar belirli bir
parola standartti olusturmaktadir. Bu sekilde
olusturulmayan parolalarda hesap olusturmaya

izin vermemektedir.

Buyuk, Kugcuk Harf, Semboller, Rakamlar ve
minimum 6 ila 8 karakter arasl parolalar parola

standartlarina ornek olarak verilebilir.

Please login

Remember me
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GUCLU PAROLALAR OLUSTURMAK

CEVRIMICI HESAPLARDA VERIYI KORUMAK

GUglU kirilmasi zor parolalar yaratabilmek icin asagidaki maddeleri sirasi

ile uygulayabiliriz.
* Karmagsik kisisel verileri icermeyen glclU parolalar olusturulmasi.

* Her bir ¢evrimici hesap igin farkl parolalar kullaniimasi veya hesabin

dnemine gdre parola gruplarinin olugturulmasi.

12 - 16 Karakter araliginda sembol ve buytk kugtk harf iceren

parolalar Uretilmelidir.

* Password Generator gibi yazilimlar kullanilabilir,

Please login

Remember me




ALICAN HAZIR

>

GUCLU PAROLALAR OLUSTURMAK

VERIYI KORUMAK ICIN GENEL ONERILER

» Verilerinizi Sifreleyin.
* Yedek Alin.

 Sileceginiz zaman tumuyle yok edin.
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VERILERINIZIN SAHIBI KiIM?

YAZILIMLAR, SOSYAL MEDYA, CEVRIMICI DEPOLAMA ALANLARI

Gunumuzde cesitli cevrimici hizmetleri kullanirken kabul
etmemiz gereken vyasal sozlesme ve zorunluluklar

bulunmaktadir.

« Kullanim Kosullari,
* Hizmet Sartlari,

« Veri llkeleri,

« Cerezler(Avrupa Birligi Zorunlulugu) gibi




CEVRIMICI GIZLILIGI
KORUMAK

GUCLU KIMLIK DOGRULAMA METODLARI

Two Factor Authentication (2 Faktorlu
Dogrulama Metodu), Kullanicr sifreyi girdikten
sonra telefon veya ona ait bir cihaz uzerinden

dogrulama yapilir,

Sms, arama, mail veya Google Authenticator

gibi.

PASSWORD

Is that
you?

ACCESS

v

Success!
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CEVRIMICI GIZLILIGI KORUMAK

SOSYAL MEDYA GUVENLIGI

» Sosyal medyada ozellikle kisisel bilgiler ile ilgili cok
fazla icerik paylasitmamali (Dogum Tarihi, Yeri ve

Ailevi Bilgiler vb.)

* Check-In Yaparken ikamet adresi vb. verilmemeli

(Orn: Ahmet'in malikanesi)

 Gizli sorulara yanlis yanitlar verilmeli.

"

,

CdMPUARll;l—é
SOCIAL MEDIA
SECURITY

HOW DO SOCIAL MEDIA
PLATFORMS PROTECT
YOUR INFORMATION

*
L
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CEVRIMICI GIZLILIGI KORUMAK

E-MAIL VE TARAYICI GUVENLIGI

« E-Maillerinizi Sifreleyin

* Bilmediginiz ve glUvenmediginiz yazilimcilarin

browser add-on eklentilerini kullanmayin.

« Mumkunse in-private mode'da internette

gezinin. (Sifreler ve Kayitlar Tutulmaz)

NCAVEel (] InPrivate

O

Browsing InPrivate

o |

When you use InPrivate tabs, your browsing data (like cookies, history, or
temporary files) isn't saved on your PC after you're done. Microsoft Edge
deletes temporary data from your PC after all of your InPrivate tabs are
closed.

Read the Microsoft privacy statement
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