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SİBER GÜVENLİK
D E E P  W E B  N E D İ R ?

D E E P  W E B  K A T M A N L A R I

K A L I  L I N U X  N E D İ R ?

K A L I  L I N U X  İ L E  N E L E R  Y A P I L A B İ L İ R ?



DEEP WEB NEDİR?
D e r i n  İ n t e r n e t ’ e  G i r i ş

Deep Web: Derin internet anlamına

gelmektedir.

İnternet normal ve derin DeeP Web, internet

olmak üzere iki kısma ayrılmaktadır.

Normal internet bizim bildiğimiz Google,

facebook, twitter vs. gibi com, net, org, info,

biz gibi girmiş olduğumuz sitelerdir.
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DEEP WEB NEDİR?
D e r i n  İ n t e r n e t ’ e  G i r i ş

Normal web siteleri arama motorları

tarafından görülebilir ve dizine kayıt

edilebilmektedir.

Derin internet kısmı ise arama motorları

tarafından görüntülenemeyen ve rastgele alan

adlarından oluşmuş bir sistemdir.



DEEP WEB KATMANLARI
D e r i n  İ n t e r n e t ’ e  G i r i ş

Deep Web, eskiden sadece 5 katmanlı

olarak bilinmekteydi.

Fakat teknoloji ilerledikçe yeni katmanların

var olabileceği öne sürülmüştür.

Deep Web’in günümüzde 8 katmandan

oluştuğu öne sürülmektedir. Bu katmanlar

ilerleyen yıllarda artabilir.
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DEEP WEB KATMANLARI
K A T M A N  1

Surface Web, olarak adlandırılmaktadır.

Bu katman normal kullanıcıların arama motorları

sayesinde ulaşabileceği bir katmandır.

Güvenlik kameraları, veritabanı dosyaları ,dns

sorgulama, whois bilgisi çekme, mail hizmetleri

vs. Bilgiler bulunmaktadır.
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DEEP WEB KATMANLARI
K A T M A N  2

Bergie Web, olarak adlandırılmaktadır. Bu seviyede

genellikle arama motorları tarafından

indexlenmeyen yada arama motorları tarafından

zararlı olarak algılanan siteler yer alır.

Ayrıca arama motorlarının en son sayfalara attığı

sitelerde bu katman üzerinde yer almaktadır.

Bu katman normal olarak tarayıcılardan ulaşılabilen

son katmandır.
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DEEP WEB KATMANLARI
K A T M A N  3

Deep Web, olarak adlandırılmaktadır. Burası derin internetin

başladığı kısımdır. Ayrıca bu kısımda kendi arasında ikiye

ayrılır.

Bunlardan birincisi normal browserlar aracılığı ile diğeri ise

tor browser ile ulaşılabilen kısımdır.

Proxy Web: Burası onion uzantılı sitelerin olmadığı fakat

illegal olarak faaliyetini sürdüren siteler yer almaktadır. Bu

sitelere erişimi tor browser yüklemeden ulaşabilirsiniz.
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DEEP WEB KATMANLARI
K A T M A N  3

Tor Browser: Bu kısımda onion uzantılı siteler yer

almaktadır. Buraya ulaşabilmek için ilk başta anlatılan Tor

Browser ile girilebilmektedir.

Burada yer alan bilgiler bir önceki seviyeye göre biraz daha

illegal içerikler yer almaktadır.

Örnek olarak hacklenen sunucuların bilgileri, kredi kartı

bilgileri,veri tüccarları vs yer almaktadır.
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DEEP WEB KATMANLARI
K A T M A N  4

Character Web, olarak adlandırılmaktadır.

Bu katmana ulaşmak öncelikle zordur.

Bu katmanda kendi arasında ikiye ayrılmaktadır.

Birincisi Tor Browser ile ulaşım diğeri ise özel

routerlar aracılığı ile ulaşılabilen bir katmandır.
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DEEP WEB KATMANLARI
K A T M A N  4

Katman 4’ün ilk kısmına Tor Browser ile ulaşılabilir.

Burada yer alan bilgiler ve içerikler tehlike

içermektedir

• Devletlerin özel casusları

• Şikeli bahis maçları

• Milyon dolarlık şirketlerin gizli verileri

• Kiralık katiller, mafyalar

• Kendilerine denek arayan doktorlar
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DEEP WEB KATMANLARI
K A T M A N  4

• Silah kaçakçıları, tank ve füze satışları

• Kan. Bankalarından kaçırılan kanların satışı

• Yasaklanan ilaçların ve uyuşturucuların satışları

• Pornografik içerikler vs.
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DEEP WEB KATMANLARI
K A T M A N  4

CSS(Closed Shell System): Bu kısımı bilinenler arasında

en tehlikeli katmandır. Özel cihaz ve routerlara sahip

olmanız gerekmektedir.

Bu kısım kapalı kabul sistemi olarak da adlandırılabilir.

Bu kısımda dünyanın en önemli bilgileri arasında yer alan

bilgiler yer almaktadır.
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DEEP WEB KATMANLARI
K A T M A N  4

• Yapay zeka işlemcileri

• Tesla’nın planları

• Gizli projeler

• Gizli algoritmalar

• Yapay zeka ile tasarlanmış ölümcül makineler

• HAARP, adı verilen projeler

• Global cinayet ağı

• Global uyuşturucu ağı

• Özel üretim motor planları

• Süper Bilgisayarlar
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DEEP WEB KATMANLARI
K A T M A N  4

Ayrıca bu kısımda genel olarak bilim adamları yer

almaktadır. Bilim adamları kendi tasarladıkları sistemler

ve sunucular ile giriş yapabilmektedir.

Katman 1 – 4 arası Deep Web kısmının 3/2’lik

bölümünü kapsamaktadır.

Diğer katmanlara ulaşmak normal bilgisayar ve ağ

bağlantısı ile mümkün değildir.
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DEEP WEB KATMANLARI
K A T M A N  5

Marianas Web, olarak adlandırılmaktadır. Adını dünyanın

en derin çukuru olarak adlandırılan mariana çukurundan

almaktadır.

Bu katmana normal kullanıcılar olarak ulaşamayız. Bu

katmana ulaşmak için kuantum teknolojisi ile yapılmış

süper bilgisayarlara ihtiyacımız bulunmaktadır.

Ayrıca normal internet bağlantısı ile de bu katmana giriş

yapılamaz.
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DEEP WEB KATMANLARI
K A T M A N  5

Bu katmanında sonu olduğu bilinmektedir fakat

şuana kadar ulaşılamamıştır.

Bu katmanın içinde bulunacak bilgiler ile internet

savaşlarının biteceği söylenmektedir.

Yüksek teknolojiye sahip bilgisayar laboratuvarlarında

bulunan pek çok bilim adamının bu seviyeye girdiği

bilgileri bilinmektedir.
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DEEP WEB KATMANLARI
K A T M A N  5

Ayrıca bazı devlet ve örgütlerinde bu seviyede oldukları

bilgisi bilinmektedir.

Bu seviyede birçok önemli bilgi yer almakla birlikte

dünyanın yapısını tamamen değiştiren bilgiler yer aldığı

söylenmektedir. Bazı devlet ve örgütlerin yanı sıra

hackerlarında bu katmana ulaştıkları bilinmektedir.

Burada yer alan bilgiler ile dünya üstünde yer alan tüm

nükleer sistemleri çalıştırabilir denmektedir.
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DEEP WEB KATMANLARI
K A T M A N  6

Bilinen en tehlikeli katmandır.

Bu katman hakkında herhangi bir bilgi

edilememiştir.

Sınırları belirlidir fakat başı ve sonu belirli

değildir.

En gelişmiş teknoloji olan kuantum teknolojisi

ile bile erişim sağlanamamıştır.
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DEEP WEB KATMANLARI
K A T M A N  7

The Fog yada Virus Soup olarak

adlandırılmaktadır..

İnsanlar bu seviyeye ulaştıkları zaman birbirleri

ile savaşmaya başlayacakları söylenmektedir.

Bunun nedeni bir üst seviyeye ulaşılmaması

için savaş olacağı söylenmektedir.
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DEEP WEB KATMANLARI
K A T M A N  8

The Primarch System, olarak adlandırılmaktadır.

Bu kısım herhangi bir hükümet veya örgüt tarafından

bilinmediği kısımdır.

Primarch sistemi tarafından kontrol edildiği

söylenmektedir. Bu katman ilk olarak 2000'li yılların

başında keşfedildi. Sistem internete tepkisiz olarak

rastgele komutlar göndermektedir
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DEEP WEB KATMANLARI
K A T M A N  8

Bu katman günümüz bilgisayarların baş

edemeyeceği işlemci gücü Level 17 Quantum TR.001

Level Function Lock kullanmaktadır.

Bilinen en son internet katmanıdır.

İnternetin patronu olarakta adlandırılmaktadır.



KALI LINUX NEDİR?
K a l i L i n u x

Kali; Linux tabanlı, CD'den başlatma seçenekli

BackTrack yapımcıları tarafından 2013 yılında

oluşturulmuş olan bir güvenlik kontrol işletim

sistemi.

Offensive Security Ltd. aracılığıyla Mati

Aharoni, Devon Kearns ve Raphaël Hertzog

tarafından geliştirilmekte ve finanse

edilmektedir.



KALI LINUX 
İLE NELER YAPILABİLİR?
K a l i L i n u x  Ö z e l l i k l e r i

Kali Linux ile çeşitli sızma testleri(pentest

veya penetrasyon testi) ve hack işlemleri

yapılabilmektedir.

Bu Linux sürümünün Siber Güvenlik

Uzmanları ve Hackerlar tarafından

seçilmesinin nedeni, işletim sistemi çeşitli

pentest araçları ile gelmektedir.
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TEŞEKKÜRLER
H T T P : / / W W W. A L İ C A N H A Z I R . C O M

Alican HAZIR

+90 (850) 304-1-456

info@alicanhazir.com


