SIBER GUVENLIK

DEEP WEB NEDIR?

DEEP WEB KATMANLARI

KALI LINUX NEDIR?

KALI LINUX ILE NELER YAPILABILIR?
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DEEP WEB NEDIR?

Derin internet'e Giris

Deep Web: Derin internet anlamina

gelmektedir,

internet normal ve derin DeeP \Web, internet

olmak Uzere iki kisma ayrilmaktadir.

Normal internet bizim bildigimiz Google,
facebook, twitter vs. gibi com, net, org, info,

biz gibi girmis oldugumuz sitelerdir.

4% of www
content

96% of www
content

Visible Web
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DEEP WEB NEDIR?

Derin internet'e Giris

Normal web siteleri arama  motorlari
tarafindan  gorulebilir  ve dizine  kayit
edilebilmektedir.

Derin internet kismi ise arama motorlar
tarafindan géruntulenemeyen ve rastgele alan

adlarindan olusmus bir sistemdir.

T i
Surface Web

Deep Web

Legal Documents

Government Records
Scientific Reports

Dark Web

lllegal Info

Exploring

The Hidden

Internet




WHAT IS THE

DARK WEB?

World Wide Web
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DEEP WEB KATMANLARI

Derin internet'e Giris

Deep Web, eskiden sadece 5 katmanl

accessible by surface web crawlers.

olarak bilinmekteydi.
Deep Web
Fakat teknoloji ilerledikge yeni katmanlarin Pkt e o e el i

. v won " " i ) However, it doesn't mean that they're
var olabilecegi One surulmustur. | : dark web areas ~ they're just one layer
,7 2 removed from the public web that's
' searchable through search engines.

Deep Web'in gunumuzde 8 katmandan

olustugu One surulmektedir. Bu katmanlar __ Dark Web

-

o

il.erleyen Y| Ua rda artabl U I . ‘ i Vo The dark web consists of websites

that use public internet, but require
specific software for access and is not
indexed by search engines to ensure
anonymity. The stolen data is traded,
sold and used for financial, political
or personal gain.
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DEEP WEB KATMANLARI

KATMAN 1

Surface Web, olarak adlandirilmaktadir.

Bu katman normal kullanicilarin arama motorlari

sayesinde ulasabilecegi bir katmandir.

Guvenlik kameralar, veritabani dosyalart .dns
sorgulama, whois bilgisi cekme, mail hizmetleri

vs. Bilgiler bulunmaktadir.

Surface Web

Deep Web

Dark Web

YaHoO!
Google
 reddit

Academic databases
Medical records

Financial records

Legal documents

Some scientific reports
Some government reports
Subscription only information
Some organization-specific
repositories

TOR

Political protest

Drug tr <ng

and other illegal activities

of content on the
Web (estimated)
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DEEP WEB KATMANLARI

KATMAN 2

Bergie Web, olarak adlandirilmaktadir. Bu seviyede

genellikle arama motorlari tarafindan
indexlenmeyen yada arama motorlarl tarafindan

zararli olarak algilanan siteler yer alir.

Ayrica arama motorlarinin en son sayfalara attigi

sitelerde bu katman Uzerinde yer almaktadir.

Bu katman normal olarak tarayicilardan ulasilabilen

son katmandir.

| SERVERS

WIKIPEDIA

THE CLOUD

Z#F WEBR S is:'%"'m_ _
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DEEP WEB KATMANLARI

KATMAN 3

Deep Web, olarak adlandirilmaktadir. Burasi derin internetin

basladigr kisimdir. Ayrica bu kisimda kendi arasinda ikiye

ayrilir.

Bunlardan birincisi normal browserlar araciligi ile digeri ise

tor browser ile ulasilabilen kisimdir.

Proxy Web: Burasi onion uzantili sitelerin olmadigi fakat
illegal olarak faaliyetini surduren siteler yer almaktadir. Bu

sitelere erisimi tor browser yuklemeden ulasabilirsiniz.

=
J

YOU

| ool B I

Your visible IP
address

PROXY
SERVER

2222

A proxy server can cache content, do
web filtering or hide your IP address.

DESTINATION
WEBSITE

The destination website
sees the IP: 2.2.2.2 as
the source of the request
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DEEP WEB KATMANLARI

KATMAN 3

Tor Browser: Bu kisimda onion uzantili siteler yer
almaktadir. Buraya ulasabilmek icin ilk basta anlatilan Tor

Browser ile girilebilmektedir,

Burada yer alan bilgiler bir 6nceki seviyeye gore biraz daha

illegal icerikler yer almaktadir,

Ornek olarak hacklenen sunucularin bilgileri, kredi karti

bilgileri,veri tuccarlari vs yer almaktadir.
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DEEP WEB KATMANLARI

KATMAN 4

Character Web, olarak adlandintmaktadir.
Bu katmana ulasmak oncelikle zordur.
Bu katmanda kendi arasinda ikiye ayrilmaktadir.

Birincisi Tor Browser ile ulasim digeri ise 6zel

routerlar araciligi ile ulasilabilen bir katmandir.

o

174

About Tor X
C e

New to Tor Browser?
Let's get started.

Explore. Privately.

You're ready for the world's most private browsing experience.

(} Searc

ch with DuckDuckGo

Questions? Check our Tor Browser Manual »

The Tor Project is a US 501(c)3) non-profit organization advancing human rights and freedoms by creating and deploying free and open source anonymity

and privacy technologies, supporting their

unrestricted availability and use, and furthering their scientific and popular understanding. Get Involved »

Tor Browser
8.0
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DEEP WEB KATMANLARI

KATMAN 4

Katman 4'un ilk kismina Tor Browser ile ulasilabilir.
Burada vyer alan  Dbilgiler ve icerikler tehlike

icermektedir

* Devletlerin 0zel casuslari

Sikeli bahis maclari

Milyon dolarlik sirketlerin gizli verileri

Kiralik katiller, mafyalar

Kendilerine denek arayan doktorlar

EVERYTHING
YOU NEED

TO KNOW
ABOUT TOR
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DEEP WEB KATMANLARI

KATMAN 4

Silah kacakcilari, tank ve fuze satislari
Kan. Bankalarindan kacirilan kanlarin satisi
Yasaklanan ilaclarin ve uyusturucularin satislari

Pornografik icerikler vs.

>

T
The onion crate - Tor hidd... % ] http/msydq5...nionjonions/ % ‘ SilentPost

Euro Guns - Number one guns dealer in onionland - Buy guns and ammo for Bitcoin. - Tor Browser

St @ v (- 2kka4df23pcxggkpv.onion/ind I

New and unused!

Product Price Quantity

SIG Sauer P226 AL SO DAO, Kal. 9mmP 790 EUR=2.1248 X Buy now

Ammo, 50 Rounds 35EUR=0.094 8 X Buy now

) Euro Guns - Number one guns deal @ (20) deep web - Twitter Search - Moz

v C || Q Searcl

-
&«

v) ia) (X

x | The onion crate - Tor hidd... % . Euro Guns - Number ... % | <=

g | =

11:36 AM 03/30/16
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DEEP WEB KATMANLARI

KATMAN 4

CSS(Closed Shell System): Bu kisimi bilinenler arasinda
en tehlikeli katmandir. Ozel cihaz ve routerlara sahip

olmaniz gerekmektedir.
Bu kisim kapall kabul sistemi olarak da adlandirilabilir.

Bu kisimda dunyanin en onemli bilgileri arasinda yer alan

bilgiler yer almaktadir.
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DEEP WEB KATMANLARI

KATMAN 4

* Yapay zeka islemcileri

* Tesla'nin planlari

» Gizli projeler

* Gizli algoritmalar

* Yapay zeka ile tasarlanmis olumcul makineler

« HAARP, adi verilen projeler

Global cinayet ag!
Global uyusturucu agl
Ozel Uretim motor planlari

Super Bilgisayarlar
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DEEP WEB KATMANLARI

KATMAN 4

Ayrica bu kisimda genel olarak bilim adamlar yer
almaktadir. Bilim adamlarn kendi tasarladiklari sistemler

ve sunucular ile giris yapabilmektedir.

Katman 1 - 4 arasi Deep Web kisminin 3721k

bolumunu kapsamaktadir.

Diger katmanlara ulasmak normal bilgisayar ve ag

baglantisi ile mumkun degildir.
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DEEP WEB KATMANLARI

KATMAN 5

Marianas Web, olarak adlandirilmaktadir. Adini dinyanin

en derin cukuru olarak adlandirilan mariana cukurundan

almaktadir.

Bu katmana normal kullanicilar olarak ulasamayiz. Bu
katmana ulasmak icin kuantum teknolojisi ile yapilmis

sUper bilgisayarlara ihtiyacimiz bulunmaktadir,

Ayrica normal internet baglantisi ile de bu katmana giris

yapilamaz.

FTP-servers, hard porn

Secret Wiki, personal data, heavy drugs,
contract killings, experiments with ww2

LEVEL7

Hacker-proof superquantum programming, tools for
managing all higher levels

“Weird" sites, web hostings

LEVEL4

Hackers communities, pedophiles forums,
information on suicides, supercomputers
calculations

LEVEL6

Quantuma calculations
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DEEP WEB KATMANLARI

KATMAN 5

Bu katmaninda sonu oldugu bilinmektedir fakat

suana kadar ulasilamamistir.

Bu katmanin icinde bulunacak bilgiler ile internet

savaslarinin bitecegi soylenmektedir.

Yuksek teknolojiye sahip bilgisayar laboratuvarlarinda
bulunan pek ¢ok bilim adaminin bu seviyeye girdigi

bilgileri bilinmektedir.

|
9
|

100 Million Times Faster" |
Google D-Wave 2X Quantum Computer
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DEEP WEB KATMANLARI

KATMAN 5

Ayrica bazi devlet ve orgutlerinde bu seviyede olduklari

bilgisi bilinmektedir.

Bu seviyede bircok onemli bilgi yer almakla birlikte
dunyanin yapisini tamamen degistiren bilgiler yer aldigi
soylenmektedir. Bazi devlet ve Orgutlerin yani sira

hackerlarinda bu katmana ulastiklari bilinmektedir.

Burada yer alan bilgiler ile dUnya ustunde yer alan tum

nukleer sistemleri calistirabilir denmektedir.
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DEEP WEB KATMANLARI

KATMAN 6

Bilinen en tehlikeli katmandir.

Bu katman hakkinda herhangi bir bilgi

edilememistir.

Sinirlari belirlidir fakat basi ve sonu belirli
degildir.

En gelismis teknoloji olan kuantum teknolojisi

ile bile erisim saglanamamistir.

OFI HENIINTERNE
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DEEP WEB KATMANLARI

KATMAN 7

The Fog vyada Virus Soup olarak

adlandirilmaktadir..

Insanlar bu seviyeye ulastiklari zaman birbirleri

ile savasmaya baslayacaklari soylenmektedir.

Bunun nedeni bir Ust seviyeye ulasilmamasi

icin savas olacagl soylenmektedir.
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DEEP WEB KATMANLARI

KATMAN 8

The Primarch System, olarak adlandirilmaktadir.

Bu kisim herhangi bir hUkumet veya orgut tarafindan

bilinmedigi kisimdir.

Primarch  sistemi  tarafindan  kontrol  edildigi
soylenmektedir. Bu katman ilk olarak 2000'li yillarin
basinda kesfedildi. Sistem internete tepkisiz olarak

rastgele komutlar gondermektedir
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DEEP WEB KATMANLARI

KATMAN 8

Bu katman gunumuz bilgisayarlarin bas
edemeyecegi islemci gucu Level 17 Quantum TR.001

Level Function Lock kullanmaktadir.
Bilinen en son internet katmanidir.

internetin patronu olarakta adlandirilmaktadir.




KALI LINUX NEDIR?

Kali Linux

Kali; Linux tabanli, CD'den baslatma secenekli
BackTrack yapimcilari tarafindan 2013 yilinda
olusturulmus olan bir glvenlik kontrol isletim

sistemi.

Offensive Security Ltd. araciligiyla Mati
Aharoni, Devon Kearns ve Raphaél Hertzog
tarafindan gelistirilmekte ve finanse

edilmektedir.



KALI LINUX .
ILE NELER YAPILABILIR?

Kali Linux Ozellikleri

Kali Linux ile cesitli sizma testleri(pentest

veya penetrasyon testi) ve hack islemleri

yapilabilmektedir.

Bu Linux surumunun Siber Guvenlik
Uzmanlari ve Hackerlar tarafindan
secilmesinin nedeni, isletim sistemi cesitli

pentest araclari ile gelmektedir.

Applications ~

@0 TRz R

-

RO

2

@ W %

Emplacements

ile Edit View Search Terminal Help

lun. 20:55

Fri 23:49

root@kali: ~/Downloads

»” Filaire connecté
Wi-Fi non connecté
& Mandataire Aucune

4  Estimation en cours...

1 root

* &

=

v v v v w
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